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LGPD

Esséncia

O objetivo da LGPD @
assegurar os direitos do titular
de dados pessoais, garantindo-
lhe o controle na decisao de
quem pode tratar os seus
dados pessoais, em dltima
andlise assegurar os direitos
constitucionais a intimidade e
privacidade do titular,

Multidisciplinar

Envolve questdes comportamentais,
tecnologicas e aspectos legais

Empoderamento

0 titular dos dados pessoais 6 0
protagonista.
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Regulatorio

LGPD possui natureza regulatoria
enao proibitiva.

Seguranca
Juridica

Coloca o Brasil norol dos paises
que possuem legislagao de
tratamento de dados pessoais.




Sancgoes pecuniarias e administrativas

Adverténcias

Proibicao para realizar operacoes
de tratamento de dados pessoais

Multas de até 50 milhoes de reais




Clausula Petrea

POLITICA

Congresso promulga PEC que
transforma protecao de dados

pessoais em direito fundamental

Com a promulgacdo, direito a protecdo das informacdes se torna clausula pétrea - ou seja, novas
leis sobre esse assunto s6 podem ampliar garantias, e ndo restringi-las.

Por Gustavo Garcia e Sara Resende, g1 e TV Globo — Brasilia
10/02/2022 15h50 - Atualizado ha 9 meses
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Efeito colateral LGPD




PRECIFICAGAO DA PRIVACIDADE DE DADQS ==t

MERCADO LEGISLAGAO

REPUTACAO




Dados Cobigados

Inicialmente os dados financeiros eram o0s mais
cobicados — Fraudes. “Dado perecivel”

Dados comportamentais, comecam a despertar o
interesse, seja para acdes de marketing ou para
cometer crimes de extorsao ou chantagem.

Dados de saude sao considerados o alvo da vez.
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https://blog.imedicina.com.br/

» Governanca

“Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais, individualmente ou por meio
de associagbes, poderdo formular regras de boas praticas e de governanca gue estabelecam as condigbes de organizacéo, o regime de
funcionamento, os procedimentos, incluindo reclamagoes e peticoes de titulares, as normas de sequranca, os padroes técnicos, as
obrigacoes especificas para os diversos envolvidos no tratamento, as acoes educativas, os mecanismos internos de supervisdo e de
mitigagdo de riscos e outros aspectos relacionados ao tratamento de dados pessoais”

§ 12 Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideragdo, em relacdo ao tratamento e aos dados, a
natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do titular.

§ 22 Na aplicacao dos principios indicados nos incisos VIl e VIl do caput do art. 62 desta Lei, o controlador, observados a estrutura, a escala e
8 vdolume ge suas operagbes, bem como a sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos
ados, podera:

| -implementar programade governanga em privacidade que, no minimo:

a) demonstre o comprometimenjcq do cont.rolac\ior em gdotar processos e_poll'ticas internas que assegurem o cumprimento, de forma
abrangente, de normas e boas praticas relativas a protecao de dados pessoais;

b)lseja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do modo como se realizou sua
coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por meio de atuagdo transparente e que assegure mecanismos de
participacdo do titular;

f) estejaintegrado a sua estrutura geral de governanca e estabeleca e aplique mecanismos de supervisao internos e externos;
g) conte com planosderespostaaincidentese remediacao;e
h) seja atualizado constantemente com base em informacgdes obtidas a partir de monitoramento continuo e avaliagcdes periddicas ‘
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Comportamento Humano

Mas o que muda no comportamento dos
profissionais com a nova realidade?




Comportamento Humano

Somente as empresas serao responsabilizadas
por vazamentos de dados e incidentes de
seguranca?




Comportamento Humano

Quais cuidados os colaboradores precisam ter?




Comportamento Humano

Conhecer os processos da empresa;

Saber quem sao as pessoas reesposaveis por conduzir o
programa de conformidade na empresa;

N3o divulgar dados pessoais fora das hipoteses legais em
sintonia com os processos da empresa;

Conhecer a legislacao vigente;

Conhecer as normas derivadas
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Comportamento Humano

Responsabilidade com as informacoes pessoais
que me foram confiadas, ciéncia que o uso
indevido pode trazer danos para os titulares.




‘“Grandes Poderes
exigem

Grandes
Responsabilidades”

Ben Parker
tio do Homem-Aranha




Comportamento Humano

JUuiz manteve a decisao

O juiz trabalhista de 1° grau e o0s desembargadores, fundamentaram sua decisdo a termos de
confidencialidade vinculados ao contrato de trabalho 2 na Lei Geral de Protegdo de Dados & mantiveram a
decisdo da demiss3do, baseando-se no fato de que, o envio por si 50 de documentos para o e-mail pessoal do
colaborador ja representa vazamento de dados, configurando entdo, falta grave passivel de dispensa, tornando
a alegacdo de nao ter havido compartilhamento dos arguivos pelo colaborador, irrelevante.
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Orcamento

Cada vez mais a tecnologia se faz necessario para as empresas da
area da saude, seja para otimizar diagnosticos ou para proteger as
informacgdes, portanto necessita cada vez mais de investimento para
aquisicdo de ferramentas e contratagdo de mdo de obra
especializada.

Revisao Completa dos processos internos

Com as novas exigéncias as operacfes de tratamento
de pessoais precisam passar por uma revisao,
considerando a complexidade desses processos a
missao se torna mais complexa em compara¢do com
outros setores.

Quaissdo os desafiosparaa dreada
Sailde?

Gestao de Acessos

Revisdo das politicas internas,
permissGes, acessos aos dados
pessoais.

Gestao de terceiros

Sintonia com os terceiros que sao contratados para
prestacdo de servicos, manté-los alinhados com as
diretrizes e politicas adotadas pelo controlador.

Mudanca de cultura e sensibilizagao

O desafio de mudar ndo apenas um habito, uma postura dos
colaboradores e terceiros, mas implementar uma nova cultura de
privacidade.



“CONHECO MUITOS QUE NAO
PUDERAM QUANDO
DEVIAM,PORQUE NAO QUISERAM

QUANDO PODIAM”

(Rabelais)
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